
Adempimenti ASL verso MMG/PDF
Modello  di lettera  di designazione a  Responsabile del trattamento dei dati del Medico di Medicina Generale e del Pediatra di Famiglia da parte dell’ASL
ai sensi del  D.Lgs. 196/2003.

LOGO ASL

Protocollo

Egr. dott. 


<Inserire nominativo del medico ed indirizzo completo in cui si trova lo studio medico>
Oggetto: SISS - Designazione a Responsabile del trattamento di dati personali (ai sensi del D. Lgs. 196/2003 e della DGR IX/4928 del 28 febbraio 2013 “Sistema Informativo Socio-Sanitario (SISS): aggiornamento DGR VIII/5198 2 agosto 2007 in relazione all’individuazione dei Responsabili dei trattamenti dei dati personali e alle relative istruzioni e modalità di trattamento”. 

L’Azienda Sanitaria Locale <Inserire denominazione e indirizzo sede legale ASL> in qualità di Titolare del trattamento di dati personali dei Cittadini che ad essa ricorrono, ai sensi degli artt. 4 e 29 del D. Lgs. 196/2003 e delle Disposizioni Regionali in oggetto, 
DESIGNA

in qualità di Responsabile del trattamento dati, il <Inserire  nominativo del MMG/PDF>, C.F. <Inserire  codice fiscale>,  P.IVA <Inserire  partita iva>, titolare dello studio medico <Inserire  denominazione studio> sito in <Inserire  indirizzo sede legale studio>.
Il MMG/PDF designato, nello svolgimento delle proprie attività inerenti il SISS, effettua trattamenti di dati personali, anche di natura sensibile, sulle banche dati, gli archivi ed i procedimenti inerenti:
· dati anagrafici dei Cittadini;

· prescrizioni farmaceutiche e specialistiche;

· dati relativi ad esenzioni della spesa sanitaria;

· prenotazioni delle prestazioni;

· Documenti Clinici Elettronici (ad esempio, referti, lettere di dimissione ospedaliera, verbali di PS, ecc.) presenti all’interno del Fascicolo Sanitario Elettronico;
· dati sanitari di sintesi, piani terapeutici e dati relativi alle cure in corso;

· eventi sanitari presenti all’interno del Fascicolo Sanitario Elettronico;

· nomina dei medici a “medico che ha in cura il Cittadino”.
Nello specifico, in relazione ai dati trattati nello svolgimento delle attività summenzionate, vengono effettuati i trattamenti di raccolta, registrazione, organizzazione, consultazione, elaborazione, raffronto, utilizzo, interconnessione, comunicazione, così come definiti all’art. 4, c.1, let. a) del D. Lgs. 196/2003.

Il  <Inserire  nominativo del MMG/PDF > rimane Titolare del trattamento dei dati personali di propria competenza, relativamente alle attività e gli ambiti non riguardanti il SISS.
Questa Azienda Sanitaria Locale evidenzia che le modalità e le istruzioni per il trattamento dei dati personali sono specificatamente indicate nell’Allegato 1, parte integrante e sostanziale della presente lettera di designazione.

E’ fatto assoluto divieto al Responsabile designato di diffondere dati, di comunicare tali dati a terzi senza autorizzazione e più in generale è vietato effettuare trattamenti non finalizzati all’esecuzione del servizio affidato.
Si precisa, altresì, che questa Azienda Sanitaria Locale, in ottemperanza agli obblighi indicati dal D. Lgs. 196/2003, effettuerà verifiche ispettive sulla corretta ed efficace adozione da parte del Responsabile, designato con la presente lettera, delle misure di sicurezza attivate.

<Inserire data e luogo della sottoscrizione>
Il Titolare del trattamento

Per la AZIENDA SANITARIA LOCALE  

___________________________________

(firma legale rappresentante “pro tempore” dell’ASL)

ALLEGATO 1

Istruzioni sul trattamento dei dati personali impartite dall’ASL Titolare del trattamento ai medici di medicina generale ed ai pediatri di famiglia 
designati Responsabili

Il Responsabile dei trattamenti individuati, è tenuto ad effettuare i trattamenti dei dati nel rispetto di quanto disposto dal Codice in materia di Protezione dei dati personali, D. Lgs. 196/2003 e s.m.i. e di ogni ulteriore provvedimento dell’Autorità Garante per la Protezione dei dati personali, secondo modalità volte a prevenire violazioni dei diritti, delle libertà fondamentali e della dignità degli Interessati, con particolare riferimento alla riservatezza, all’identità personale e al diritto alla protezione dei dati personali. 

Il Responsabile è tenuto a trattare i dati personali nel rispetto dei principi di necessità, pertinenza e non eccedenza, in modo lecito e secondo correttezza, per scopi legittimi e determinati, assicurando l’esattezza e la completezza dei dati  e conservando i dati in una forma che consenta l'identificazione dell’Interessato per un periodo non superiore a quello occorrente alle finalità per i quali sono stati raccolti e trattati, e provvedendo, quando necessario, alla loro rettifica e aggiornamento.

Il Responsabile è tenuto ad iniziare eventuali nuovi trattamenti solo in seguito a richiesta da parte dell’ASL, Titolare del trattamento. 

In caso di revoca della designazione a Responsabile dei trattamenti, o di cessazione di un trattamento, il Responsabile dovrà seguire le istruzioni impartite dal Titolare ed in assenza di queste provvedere alla distruzione dei dati personali, ai sensi dell’artico 16 comma 1 lettera a del D. Lgs. n. 196/2003.

Il Responsabile è tenuto ad adottare, in relazione al progresso tecnico, alla natura dei dati e alle specifiche caratteristiche del trattamento, tutte le misure di sicurezza idonee a evitare rischi di distruzione, danneggiamento o perdita, anche accidentale, dei dati, nonché pericoli di accesso non autorizzato o di trattamento non consentito o non conforme alle finalità della raccolta, secondo quanto previsto dal D. Lgs. 196/2003 s.m.i.. 


In particolare, deve assicurare in ogni momento che la sicurezza fisica e logica dei dati oggetto di trattamento sia conforme alle norme vigenti, ai documenti contrattuali ed al documento recante “Requisiti minimi di sicurezza per gli aderenti al CRS-SISS” allegato alla DGR VIII/5198 del 02/08/2007. 

Le misure di sicurezza adottate dovranno in ogni situazione uniformarsi allo “standard” di maggiore sicurezza fra le disposizioni di legge e gli elementi contrattuali e/o progettuali.

Il Responsabile è inoltre tenuto a:
1) individuare per iscritto gli Incaricati del trattamento dei dati personali (persone fisiche o gruppi omogenei), impartire loro le istruzioni idonee alle attività da svolgere e vigilare sul loro operato;

2) elaborare un piano di formazione destinato agli Incaricati;
3) assicurarsi che ad ogni Incaricato sia assegnata una credenziale di autenticazione. Le credenziali di autenticazione consistono in un codice per l'identificazione dell'Incaricato associato a una parola chiave riservata conosciuta solamente dal medesimo oppure in un dispositivo di autenticazione in possesso e uso esclusivo dell'Incaricato, eventualmente associato a un codice identificativo o a una parola chiave;

4) prescrivere necessarie cautele per assicurare la segretezza della componente riservata della credenziale e/o la diligente custodia del dispositivo in possesso ed uso esclusivo dell'Incaricato;

5) assicurare che il codice per l'identificazione, laddove utilizzato, non possa essere assegnato ad altri Incaricati, neppure in tempi diversi;

6) assicurare che sia operata la cancellazione del codice identificativo personale in caso venga a cessare la necessità di accesso da parte dell’Incaricato o intervenga un'inattività per più di sei mesi;

7) prevedere, con criteri restrittivi, profili di autorizzazione di accesso per ogni singolo Incaricato o gruppo omogeneo e configurarli prima dell’inizio dei trattamenti;

8) verificare, ad intervalli almeno annuali, le autorizzazioni in essere;

9) redigere e mantenere aggiornato, ove presente tale figura all’interno della propria struttura, un elenco con gli estremi identificativi delle persone fisiche che rivestono il ruolo di Amministratori di Sistema e, per ciascuno di essi, la descrizione delle funzioni che gli sono state attribuite nell’ambito delle attività svolte per conto del Titolare e implementare le ulteriori misure di sicurezza, come definito nel Provvedimento dell’Autorità Garante per la Protezione dei dati personali del 27/11/2008 “Misure e accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni delle funzioni di amministratori di sistema” e s.m.i.;

10) installare sugli elaboratori idonei programmi contro il rischio di intrusione e accesso abusivo in accordo ai requisiti di legge da aggiornare comunque ogni sei mesi ed in occasione di ogni versione disponibile dalla casa costruttrice; 

11) provvedere, ogni qualvolta vi sia la segnalazione della presenza di vulnerabilità nei programmi utilizzati e la contemporanea disponibilità delle opportune modifiche, all’aggiornamento, entro un periodo di tempo non superiore a sei mesi, dei programmi utilizzati, o almeno alla valutazione degli impatti sull’aggiornamento; 

Inoltre per il trattamento di dati sensibili, cioè quelli di cui al art. 4 comma d) del D. Lgs. 196/2003, il Responsabile deve assicurare che l’eventuale memorizzazione dei dati sensibili su elenchi, registri o banche dati, avvenga in maniera da non permettere la diretta identificazione dell’interessato, ovvero che la memorizzazione dei dati sensibili sia cifrata o in alternativa che vi sia separazione tra i dati sensibili e gli altri dati personali che possano permettere l’identificazione dell’interessato;

In merito al trattamento dei dati personali con strumenti diversi da quelli elettronici, il Responsabile è tenuto a predisporre un archivio per gli atti e i documenti con dati personali individuando per iscritto gli Incaricati con i  relativi profili di accesso ai dati ed ai documenti.

Devono essere definite le procedure di deposito, custodia, consegna o restituzione e compartimentazione dei dati stessi (ad esempio, un registro e degli armadi separati e chiusi).

Il trattamento di dati sensibili, dovrà infine prevedere l’utilizzo di appositi contenitori con lucchetti o serrature e definire una procedura di gestione delle chiavi.

E’ fatto assoluto divieto, al Responsabile designato, della diffusione dei dati, della comunicazione non autorizzata a terzi e più in generale è fatto divieto di effettuare trattamenti non finalizzati all’esecuzione delle attività affidate.


Le operazioni di trattamento devono essere gestite dal Responsabile del trattamento in aderenza alle attività svolte nell'ambito dei progetti assegnati.

Nel caso in cui il Responsabile, nel trattamento dei dati, si avvalga di fornitori, è tenuto a comunicare tempestivamente i riferimenti degli stessi al Titolare del trattamento, che provvederà a designarli individualmente come Responsabili, dettando compiti e istruzioni.

Il Responsabile è chiamato ad evadere tempestivamente le richieste del Titolare e degli Interessati e a proporre e/o adottare tempestivamente - se del caso d’intesa con altri soggetti Responsabili - nel rispetto delle indicazioni espresse dal Titolare, ogni soluzione organizzativa, logistica, tecnica e procedurale idonea ad assicurare l’osservanza delle disposizioni vigenti in materia di trattamento dei dati personali in modo da consentire l’esercizio dei diritti da parte degli Interessati.
Ai sensi e per gli effetti dell’art. 29 comma 5, l’ASL Titolare del Trattamento ha facoltà di vigilare, anche tramite verifiche periodiche, sulla puntuale osservanza dei compiti e delle istruzioni impartite. 

Per quanto non espressamente previsto nel presente atto, si rinvia alle disposizioni generali vigenti in materia di protezione dei dati personali. 
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